YRITYKSEN
TURVALLISUUDEN
PARANTAMISEEN




Covid-19-kriisi teki selvaksi, miten
tarkeita internet ja tietokoneet
ovat pk-yrityksille Jotta
liiketoiminta pysyi kaynnissa
pandemian aikana, monien pk-
yritysten taytyi ottaa kayttoon
toimenpiteita turvatakseen
toiminnan jatkuvuuden, kuten
pilvipalveluiden kayttéonotto,
internetpalvelujen parantaminen,
verkkosivujen kohentaminen ja
henkiloston etatydskentely.

Tassa esitteessa luetellaan 12
kaytanndn vaihetta, joita seuraamalla
pk-yritykset voivat paremmin turvata
jarjestelmiaan ja liiketoimintaansa.
Tama julkaisu liittyy ENISAn
yksityiskohtaisempaan raporttiin pk-
yritysten kyberturvallisuushaasteista
ja -suosituksista



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

HYVAN
KYBERTURVALLISU
USKULTTUURIN
KEHITTAMINEN |

HALLINNOINTIVASTUU

Hyva kyberturvallisuus on avain pk-yritysten menestymiseen. Vastuu tasta
kriittisesta toiminnosta on annettava jollekin organisaation jasenelle, joka
varmistaa, etta kyberturvallisuudella on riittavat resurssit, kuten henkildstolta
likeneva aika, kyberturvallisuusohjelmistojen, -palvelujen ja -laitteistojen
hankkiminen, henkiloston koulutus ja tehokkaiden kaytantojen kehittaminen.

TYONTEKIJOIDEN SITOUTTAMINEN

Tyontekijat sitoutetaan johdon tehokkaalla kyberturvallisuusviestinnalla,
johdon avoimella tuella kyberturvallisuusaloitteille, asianmukaisilla
tyontekijoille tarkoitetuilla koulutuksilla, ja antamalla tyontekijoille selkeat ja
tarkat kyberturvallisuuskaytantdihin kirjatut ohjeet.
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KYBERTURVALLISUUSKAYTANTOJEN
JULKISTAMINEN

Kyberturvallisuuskdytanndissa on madritettava tyontekijoille
selkedt ja tarkat ohjeet yrityksen tieto- ja viestintateknisen
ympariston, laitteiston ja palvelujen kdytostd. Kaytdannoista on
myds kaytava ilmi, millaisia seurauksia niiden noudattamatta
jattamisestd on tyontekijalle. Kaytantdja on tarkistettava ja
paivitettava saannaollisesti.

KYBERTURVALLISUUSTARKASTUKSET

Kokeneiden ja osaavien tarkastajien tulisi tehda
tarkastukset saanndllisesti. Tarkastajien on oltava
riippumattomia, joko ulkopuolisia toimeksisaajia tai
pk-yritysten sisdisid, ja heidan on oltava
riippumattomia paivittaisista IT-toiminnoista.

TIETOSUOJAN
MERKITYS

Yleisen tietosuoja-asetuksen’ mukaisesti
jokaisen pk-yrityksen, joka kasittelee tai sailyttaa
EU-/ETA-alueilla asuvien henkilétietoja on
varmistettava, etta niilla on kaytossaan
asianmukaiset turvallisuustarkastukset tietojen
suojaamista varten. Tama sisaltdaa myos sen
varmistamisen, etta kaikilla pk-yrityksen
puolesta toimivilla kolmansilla osapuolilla on
kaytossadn asianmukaiset turvatoimenpiteet.

1 Yleinen tietosuoja-asetus
https://ec.europa.eu/info/law/law-topic/data-protection fi



https://ec.europa.eu/info/law/law-topic/data-protection_en

TARVITTAVAN

KOULUTUKSEN

TARJOAMINEN

Kaikille tyontekijoille tulisi tarjota saannollista koulutusta,
jossa keskitytaan kyberturvallisuuden merkityksen
ymmartamiseen, jotta he havaitsevat ja osaavat kasitella
erilaisia kyberturvallisuusuhkia. Koulutukset on
raataloitava pk-yrityksille sopiviksi ja niissa tulisi harjoitella
tosielaman tilanteita.

Erikoistunutta kyberturvallisuuskoulutusta tulisi tarjota
henkilbille, jotka vastaavat yrityksen kyberturvallisuuden
hallinnasta, jotta heilla on tydssa tarvittavat taidot ja
osaaminen.

KOLMANSIEN
OSAPUOLIEN
TEHOKAS
HALLINNOINTI

Varmista, etta kaikkia toimittajia ja erityisesti niita,
joilla on paasy arkaluonteisiin tietoihin ja/tai
jarjestelmiin, seurataan aktiivisesti ja etta ne

noudattavat sovittuja turvallisuusvaatimuksia.
Toimittajien kanssa tulisi tehda kirjallinen sopimus
siitd, miten ne tayttavat kyseiset vaatimukset.
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SUUNNITELMA
HAIRIOTILANTEID
EN VARALLE

Laadi virallinen suunnitelma hairittilanteisiin
varautumiseen ja sisdllytd siihen selkedt ohjeet,
roolitukset ja vastuut. Suunnitelman avulla
varmistetaan, etta kaikkiin kyberhdiridtilanteisiin
vastataan ajoissa, asiantuntevasti ja
asianmukaisesti. Hdiridtilanteisiin vastaaminen
nopeutuuy, jos kaytdssa on tydkalu, joka seuraa
epdilyttavaad toimintaa ja hdiridtilanteita ja antaa
niista iimoituksia.

TURVALLINEN
CAASY
JARJESTELMIIN

Tyodntekijoille tulisi suositella sellaisen tunnuslauseen kayttdd, joka koostuu
vahintdaan kolmesta satunnaisesta sanasta ja joka on sekd helposti
muistettava etta turvallinen. Jos kaytetaan perinteistd salasanaa:

® salasanan pitaa olla pitka, siind pitda olla seka isoja ettd pienia kirjaimia
ja mahdollisesti myos numeroita ja erikoismerkkeja.

& |Imiselvid salasanoja, kuten "salasana’, ja jarjestyksessa olevia kirjain - tai
numerojonoja, kuten "abc” tai "123" on valtettava.

@ Niihin ei saa sisallyttaa henkilokohtaisia tietoja, jotka voi I0ytaa verkosta.

Olipa kaytdssa sitten tunnuslause tai salasana:

& Alj kayta niitd muualla.

® Alj kerro niitd kollegoille.

& Ota kayttoon kaksivaiheinen tunnistus.
& Kayta salasananhallintaohjelmaa.



TURVALLISET
LAITTEET

P

Henkildston laitteiden (poytatietokoneiden,
kannettavien, tablettien ja dlypuhelinten)
turvaaminen on olennainen vaihe
kyberturvallisuusohjelmassa.

OHJELMISTOJEN
KUNNOSSAPITO JA
PAIVITTAMINEN

Keskitetty alusta ohjelmistokorjausten

hallintaan on suositeltava. Pk-yrityksissa

on suositeltavaa

@ paivittaa kaikki ohjelmistot saanndllisesti

@ Oftaa kayttdon automaattiset padivitykset
aina kun mahdollista

& \ksildida ohjelmistot ja laitteet, jotka vaativat
manuaalista paivittamista

@ ottaa huomioon mobiililaitteet ja esineiden
internetiin kytketyt laitteet.

VIRUSTORJUNTA

Keskitetysti hallinnoitu virustorjuntaratkaisu
tulisi ottaa kayttdoon kaikissa laitteissa ja se on
pidettava ajan tasalla tehokkuuden
varmistamiseksi. Ald asenna piraattiohjelmistoja,
silla ne voivat sisaltaa haittaohjelmia.

SAHKOPOSTI - JA
VERKKOSUOJATYOKALUT

Ota kayttdon ratkaisuja, joilla voidaan estaa
roskapostit, sahkdpostit, jotka sisdltavat
linkkeja haitallisille verkkosivustoille, tietojen
kalasteluviestit seka sahkopostit, jotka
sisaltavat haitallisia liitteitd, esimerkiksi
viruksia.

TIETOJEN SALAUS

Suojele tietoja kayttamadlla salausta. Pk-
yritysten pitdisi huolehtia siitd, ettd
mobiililaitteille, kuten kannettaville
tietokoneille, dlypuhelimiin ja tableteille
tallennetut tiedot ovat salattuja. Jos tietoja
siirretdan hotellin tai lentokentan WiFi-verkon
kaltaisten julkisten verkkojen kautta, varmista,
ettd tiedot on salattu joko VPN-yhteydelld tai
kayttamalla verkkosivustoja turvallisella
yhteydelld SSL/TLS-protokollan avulla.
Yritysten on myds huolehdittava, ettd niiden
omat verkkosivustot kdyttavadt asianmukaista
salausteknologiaa asiakastietojen siirtdmiseen
verkossa.



MOBIILILAITTEIDEN
HALLINNAN KAYTTOONOTTO

Jotta henkilokunnan etatyoskentely olisi helpompaa,
monet pk-yritykset antavat tyontekijoiden kayttaa omia
kannettaviaan, tablettejaan ja/tai dlypuhelimiaan. Tasta
seuraa useita turvallisuushuolia, silla laitteille voidaan
tallentaa arkaluonteisia yritystietoja. Yksi tapa hallita tata
riskia on ottaa kayttdon mobiililaitteiden
hallinnointijdrjestelma (MDM), jonka avulla yritykset
voivat

® hallita, milla laitteilla on paasy yrityksen jarjestelmiin
ja palveluihin

& varmistaa, etta laitteelle on asennettu ajan
tasalla oleva virustorjuntaohjelma

@ madrittad, onko laitteella salaus

& maarittad, onko laitteelle asennettu ajan tasalla
olevat ohjelmistokorjaukset

& varmistaa, etta laite on suojattu PIN -koodilla
ja/tai salasanalla

& ctayhteyden avulla poistaa kaikki  pk-
yrityksen  tiedot laitteelta, jos laitteen
omistaja  kadottaa  laitteen tai  se

varastetaan, tai jos laitteen omistajan
tyosuhde pk-yrityksessa paattyy.

VERKKO
TURVALLI
SEKS

PALOMUURIEN KAYTTO

Palomuurit valvovat verkkoon tulevaa ja siita lahtevaa liikennettd ja
ovat kriittinen tyokalu pk-yritysten jarjestelmien turvaamisessa.
Palomuureja pitdisi kayttaa kaikkien kriittisten jarjestelmien
suojaamisessa, erityisesti yrityksen verkon suojaamiseksi internetin
suuntaan.

ETAHALLINTARATKAISUJEN ARVIOINTI

Pk-yritysten pitdisi saéanndllisesti varmistaa etdhallintatydkalujen

turvallisuus, erityisesti:

® varmistaa, ettd kaikki etahallintachjelmistoihin on tehty tarvittavat
korjaukset ja etta ne ovat ajan tasalla

® rgjoittaa etdpadsyad epailyttavista maantieteellisista sijainneista tai
tietyista IP-osoitteista

@ rajata tyontekijoille padsy vain sellaisiin jarjestelmiin ja tietokoneisiin,
joita he tarvitsevat tyssaan

@ cdellyttad vahvojen salasanojen kayttdd etapadsyssd ja
mahdollisuuksien mukaan ottaa kdyttéon kaksivaiheinen
tunnistus

® varmistaa, ettd tarkkailu ja halytykset ovat kdytdssa varoittamassa
epaillyista hyokkayksista tai epdtavallisesta epadilyttavasta
toiminnasta.




FYYSISEN
TURVALLISUUDEN
PARANTAMINEN

Asianmukaisia fyysisia varotoimia on noudatettava siella,
missa sdilytetadn tarkeita tietoja. Yrityksen tietokonetta tai
alypuhelinta ei saa jattaa auton takapenkille. Kayttajan on
aina lukittava tietokone lahtiessaan pois sen aarelta.
Kaikkiin yritystoiminnassa kaytettaviin laitteisiin kannattaa
ohjelmoida automaattinen lukitus. Arkaluontoisia paperisia
asiakirjoja ei saa jattaa valvomatta, ja niita on sailytettava
turvallisessa paikassa silloin, kun niita ei tarvita.

TURVALLISET
VARMUUSKOPIOT

Jotta olennaiset tiedot ovat tarvittaessa palautettavissa, niista

on tehtava varmuuskopioita. Niiden avulla esimerkiksi

kiristysohjelmahyokkayksen kaltaisesta ongelmatilanteesta

palautuminen on tehokasta. Seuraavat

varmuuskopiointisaanndt ovat suositeltavia:

@ varmuuskopiointi on sdanndllista ja automaattista aina kun

mahdollista

varmuuskopiot ovat erillaan pk-yrityksen tuotantoymparistosta

varmuuskopiot on salattu, erityisesti jos niitd siirretaan

paikasta toiseen

@ varmuuskopioiden toimivuutta testataan saannollisesti
kokeilemalla tietojen palauttamista ihanteellista olisi testata
varmuuskopiointiprosessin toimivuus alusta loppuun.
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PILVIPALVELU
T KAYTTOON

Pilvipalveluihin pohjautuvissa ratkaisuissa on monia etuja, mutta
niissa on myos riskeja, jotka pk-yritysten pitda ottaa huomioon ennen
pilvipalvelun hankkimista. ENISA on julkaissut pk-yrityksille tarkoitetun
pilvipalveluiden turvallisuusoppaan (Cloud Security Guide for SMEs)?,
johon yritysten kannattaa perehtya pilvipalveluiden kdyttoon
ryhtyessaan.

Palveluntarjoajaa valitessaan yrityksen pitaisi varmistaa, etta
palveluntarjoaja el riko lakeja tai saddoksia sailyttamalla tietoja,
erityisesti henkildtietoja, EU-/ETA-alueen ulkopuolella. Esimerkiksi
EU:n yleinen tietosuoja-asetuksessa edellytetaan, ettd EU-/ETA-alueen
asukkaiden henkilotietoja ei saa sdilyttaa alueen ulkopuolella tai
siirtaa sinne kuin tietyin ehdoin.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes



http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

TURVALLISET
VERKKO-
SIVUSTOT

On darimmadisen tarkedd, etta pk-yritykset varmistavat, etta
niiden verkkosivustot ovat turvallisia ja ettd turvallisuutta
yllapidetdan. Kaikki henkilotiedot ja taloudelliset tiedot, kuten
luottokorttitiedot, on suojattava asianmukaisesti. Tahan
sisaltyvat verkkosivustojen saanndllinen turvallisuustestaus,
jotta mahdolliset turvallisuusheikkoudet voidaan havaita, ja
saanndlliset tarkistukset, joilla varmistetaan sivuston
asianmukainen ylldpito ja paivittaminen.

TIEDON
ETSIMINEN JA
JAKAMINEN

Tiedon jakaminen on tehokas tydkalu kyberrikollisuuden
torjumiseen. Kyberrikollisuuteen liittyvan tiedon jakaminen on
tarkedd, jotta pk-yrityksilla on parempi kasitys siitd, millaisia
riskeja ne kohtaavat. Yritykset, jotka kuulevat muilta yrityksilta
niiden kyberturvallisuushaasteista ja haasteiden voittamisesta,
alkavat todenndkdisemmin suojata omia jarjestelmidan, kuin jos
ne kuulisivat samat asiat ammattialansa raporteista tai
kyberturvallisuustutkimuksista.

10



TIETOA ENISASTA
Euroopan unionin kyberturvallisuusvirasto, ENISA, on unionin virasto, jonka tarkoituksena on
saavuttaa yhteinen korkea kyberturvataso koko EU:ssa. Virasto perustettiin vuonna 2004, ja
sitd on mychemmin vahvistettu EU:n kyberturvallisuusasetuksella. Euroopan unionin
kyberturvallisuusvirasto osallistuu EU:n kyberpolitiikan laatimiseen, edistaa tieto- ja
viestintateknisten tuotteiden, palvelujen ja prosessien luotettavuutta kyberturvallisuuden
sertifiointijarjestelmilld, tekee yhteistydta jasenvaltioiden ja EU:n elinten kanssa seka auttaa
EU:ta valmistautumaan tulevaisuuden kyberhaasteisiin. Virasto jakaa tietamysta, kehittaa
valmiuksia ja lisaa tietoisuutta seka tekee yhteistyota keskeisten sidosryhmiensa kanssa
lujittaakseen luottamusta verkottuneeseen talouteen, parantaakseen unionin
infrastruktuurin sietokykya ja ennen kaikkea suojatakseen eurooppalaisen yhteiskunnan ja
kansalaisten digitaalista turvallisuutta. Lisatietoja virastosta on osoitteessa
Www.enisa.europa.eu.

ENISA
Euroopan unionin kyberturvallisuusvirasto

Ateenan toimisto Heraklionin toimisto
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Kreikka Heraklion, Kreikka

enisa.europa.eu



http://www.enisa.europa.eu/
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